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Terminy zajec
30.11.2013 - godzina 14:25 - 15:15 - 16:05 - 16:55 - 17:40
08.12.2013 - godzina 12.35 - 13:25 - 14:25 - 15:15 - 16:05 - 16:55

21.12.2013 - godzina 11:45
22.12.2013 - godzina 12:35

Zaliczenie
test zaliczeniowy z umiejetnosci i wiedzy
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Ksigzki opisujgce dziatanie systemow sieciowych w tym systemow
operacyjnych czesto sie w momencie wprowadzenia nowego systemu
dezaaktualizujg, ale sg mimo to najlepszg bazg wiedzy o ich dziataniu.



Administracja sieci

Zadaniem zajec jest przygotowanie studentow do samodzielnego zarzgdzania
siecig komputerowg dziatajgcg w systemie Unix i MS Windows.

Student potrafi skonfigurowac urzgdzenia: Router, Switch, aby wspotdziataty w
sieci komputerowej i jest w stanie skonfigurowac¢ podstawowe ustugi systemu
Windows i Linux w matej lub sredniej wielkosci sieci komputerowej.

Stosujgc poznane metody i narzedzia monitorowania ustug i urzadzen
sieciowych student potrafi zapewnic ciggtos¢ dziatania zarzgdzanej sieci.
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Model ISO/OSI

e podstawa od ktorej nalezy zaczgc jezeli administrujemy siecig

e poprawne zrozumienie i zapamietanie podstawowych warstw tego modelu
pozwala na odpowiednie zarzgdzanie siecig

e wszystkie warstwy modelu sg w potrzebne gdy administrujemy siecig
komputerowg

e model ten jest standardem
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Model ISO/OSI

Model ISO OSI RM jest traktowany jako model odniesienia (wzorzec) dla wiekszosci rodzin
protokotow komunikacyjnych.

Podstawowym zatozeniem modelu jest podziat systemow sieciowych na 7 warstw (ang. layers)
wspotpracujgcych ze sobg w scisle okreslony sposob.

Zostat przyjety przez ISO w 1984 roku a najbardziej interesujgcym organem jest wspolny komitet
powotany przez ISO/IEC, zwany Joint Technical Committee 1- Information Technology (JTC1).
Formalnie dzieli sie jeszcze na podkomitety SC.


http://pl.wikipedia.org/wiki/Protok%C3%B3%C5%82_komunikacyjny
http://pl.wikipedia.org/wiki/Protok%C3%B3%C5%82_komunikacyjny
http://pl.wikipedia.org/wiki/Protok%C3%B3%C5%82_komunikacyjny
http://pl.wikipedia.org/wiki/J%C4%99zyk_angielski
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Model ISO/OSI

Model OSI opisuje droge danych od aplikacji w systemie jednej stacji robocze;
do aplikacji w systemie drugiej. Przed wystaniem dane wraz z przekazywaniem
do nizszych warstw sieci zmieniajg swoj format, co nosi hazwe procesu
kapsutkowania (enkapsulaciji).


http://pl.wikipedia.org/wiki/Kapsu%C5%82kowanie
http://pl.wikipedia.org/wiki/Kapsu%C5%82kowanie
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Model ISO/OSI

Model OSI dzieli zadanie przesytania informacji miedzy stacjami sieciowymi
na siedem mniejszych zadan, sktadajgcych sie na poszczegolne warstwy.

Zadania te nie definiujg konkretnego protokotu, czyli nie precyzujg one
doktadnie, jak dany fragment oprogramowania petnigcy zadania jednej z
warstw ma dziatac, ale tylko co - ma wykonywac.
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ruch w dot
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Warstwa 7: aplikacji
Warstwa 6: prezentac;i
Warstwa 5: sesji
Warstwa 4: transportowa
Warstwa 3: sieciowa
Warstwa 2: fgcza danych
Warstwa 1: fizyczna
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Warstwa 7:
Warstwa 6:
Warstwa 5:
Warstwa 4
Warstwa 3:
Warstwa 2:
Warstwa 1:

aplikaciji
prezentacji
sesji
transportowa
sieciowa
tgcza danych
fizyczna

application
presentation
session
transport
network
data link
physical
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All People Seem To Need Data Procesing
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interfejs

(spolszczenie angielskiego stowa interface, ktore na polski bywa ttumaczone jako styk,) —

w informatyce i elektroniceurzgdzenie pozwalajgce na potgczenie ze sobg dwdch innych urzadzen,
ktére bez niego nie mogg ze sobg wspotpracowac.

Interfejsem moze by¢ kabel tgczgcy dwa urzgdzenia, ale zarowno wtyczki na tym kablu jak i pasujgce
do nich gniazda sg rowniez interfejsami.


http://pl.wikipedia.org/wiki/Informatyka
http://pl.wikipedia.org/wiki/Elektronika
http://pl.wikipedia.org/wiki/Kabel_elektryczny
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Warstwa 7: aplikaciji

Warstwa aplikacji jest warstwg najwyzszg, zajmuje sie specyfikacjg interfejsu,
ktory wykorzystujg aplikacje do przesytania danych do sieci (poprzez kolejne
warstwy modelu ISO/OSI). W przypadku sieci komputerowych aplikacje sg
zwykle procesami uruchomionymi na odlegtych hostach. Interfejs
udostepniajgcy programistom ustugi dostarczane przez warstwe aplikacji opiera
sie na obiektach nazywanych gniazdami (ang. socket).


http://pl.wikipedia.org/wiki/Aplikacja_(informatyka)
http://pl.wikipedia.org/wiki/Proces_(informatyka)
http://pl.wikipedia.org/wiki/Host
http://pl.wikipedia.org/wiki/Gniazdo_(telekomunikacja)
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Warstwa 7: aplikaciji

Jezeli uzytkownik postuguje sie oprogramowaniem dziatajgcym w architekturze klient-
serwer, zwykle po jego stronie znajduje sie klient, a serwer dziata na maszynie
podtgczonej do sieci swiadczgcej ustugi rownoczesnie wielu klientom. Zaréwno serwer,
jak i klient znajdujg sie w warstwie aplikacji. Komunikacja nigdy nie odbywa sie
bezposrednio miedzy tymi programami. Kiedy klient chce przesta¢ zgdanie do serwera,
przekazuje komunikat w dot do warstw nizszych, ktore fizycznie przesytajg go do
odpowiedniej maszyny, gdzie informacje ponownie wedrujg w gore i sg ostatecznie
odbierane przez serwer. Jednoczesnie zapewnia interfejs miedzy aplikacjami, ktorych
uzywamy, a siecig (umozliwia komunikacje).


http://pl.wikipedia.org/wiki/Klient-serwer
http://pl.wikipedia.org/wiki/Klient-serwer
http://pl.wikipedia.org/wiki/Klient-serwer
http://pl.wikipedia.org/wiki/Komunikacja
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Warstwa 6: prezentaciji

Podczas ruchu w dét zadaniem warstwy prezentacji jest przetworzenie danych od aplikacji do postaci
kanonicznej (ang. canonical representation) zgodnej ze specyfikacjg OSI-RM, dzieki czemu nizsze
warstwy zawsze otrzymujg dane w tym samym formacie. Kiedy informacje ptyng w gore, warstwa
prezentacji ttumaczy format otrzymywanych danych na zgodny z wewnetrzng reprezentacjg systemu
docelowego. Wynika to ze zréznicowania systemdéw komputerowych, ktére mogg w rézny sposob
interpretowac te same dane. Dla przyktadu bity w bajcie danych w niektorych procesorach sg
interpretowane w odwrotnej kolejnosci niz w innych. Warstwa ta odpowiada za kodowanie i konwersje
danych oraz za kompresje / dekompresje; szyfrowanie / deszyfrowanie. Warstwa prezentacji
obstuguje np. MPEG, JPG, GIF itp.


http://pl.wikipedia.org/wiki/J%C4%99zyk_angielski
http://pl.wikipedia.org/wiki/Bit
http://pl.wikipedia.org/wiki/Bajt
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Warstwa 5: sesji

Warstwa sesji otrzymuje od réznych aplikacji dane, ktére muszg zostac
odpowiednio zsynchronizowane. Synchronizacja wystepuje miedzy warstwami
sesji systemu nadawcy i odbiorcy. Warstwa sesji ,wie”, ktéra aplikacja tgczy sie
z ktorg, dzieki czemu moze zapewni¢ wiasciwy kierunek przeptywu danych —
nadzoruje potgczenie. Wznawia je po przerwaniu.
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Warstwa 4: transportowa

Warstwa transportowa segmentuje dane oraz skfada je w tzw. strumien.
Warstwa ta zapewnia catosciowe potgczenie miedzy stacjami: zrodtowg oraz
docelowg, ktore obejmuje catg droge transmisji. Nastepuje tutaj podziat danych
na czesci, ktore sg kolejno indeksowane i wysytane do docelowej stacji. Na
poziomie tej warstwy do transmisji danych wykorzystuje sie dwa protokoty TCP
(ang. Transmission Control Protocol) oraz UDP (ang. User Datagram Protocol).


http://pl.wikipedia.org/wiki/Transmission_Control_Protocol
http://pl.wikipedia.org/wiki/User_Datagram_Protocol
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Warstwa 4: transportowa

W przypadku gdy do transmisji danych wykorzystany jest protokdt TCP stacja docelowa
po odebraniu segmentu wysyta potwierdzenie odbioru. W wyniku niedotarcia ktéregos z
segmentéw stacja docelowa ma prawo zleci¢ ponowng jego wysytke (kontrola btedow
transportu). W przeciwienstwie do protokotu TCP w protokole UDP nie stosuje sie
potwierdzen. Protokdt UDP z racji koniecznosci transmisji mniejszej ilosci danych
zazwyczaj jest szybszy od protokotu TCP, jednakze nie gwarantuje dostarczenia pakietu.
Oba protokoty warstwy transportowej stosujg kontrole integralnosci pakietow, a pakiety
zawierajgce btedy sg odrzucane.
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Warstwa 3: sieciowa

Warstwa sieciowa jako jedyna dysponuje wiedzg dotyczgcg fizycznej topologii sieci. Rozpoznaje, jakie
drogi fgczg poszczegbdline komputery (trasowanie) i decyduje, ile informacji nalezy przestac jednym z
potaczen, a ile innym. Jezeli danych do przestania jest zbyt wiele, to warstwa sieciowa po prostu je
ignoruje. Nie musi zapewniaC pewnosci transmisji, wiec w razie btedu pomija niepoprawne pakiety
danych. Standardowa paczka danych czasami oznaczana jest jako NPDU (ang. Network Protocol
Data Unit). Nie znajdujg sie w nim zadne uzyteczne dla uzytkownikow aplikacje. Jedyne jego zadanie,
to zapewnienie sprawnej fgcznosci miedzy bardzo odlegtymi punktami sieci.


http://pl.wikipedia.org/wiki/Topologia_sieci_komputerowej
http://pl.wikipedia.org/wiki/Trasowanie_(telekomunikacja)
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Warstwa 3: sieciowa

Routery sg podstawg budowy rozlegtych sieci informatycznych takich jak
Internet, bo potrafig odnalez¢ najlepszg droge do przekazania informaciji.
Warstwa sieciowa podczas ruchu w doét umieszcza dane wewnatrz pakietow
zrozumiatych dla warstw nizszych (kapsutkowanie). Jednoczesnie warstwa
sieci uzywa czterech procesow (adresowanie, enkapsulacja, routing,
dekapsulacja). Protokoty warstwy sieci to: (IPv4, IPv6, ICMP, NOVELL IPX,
APPLE TALK, CLNS/DECN et).


http://pl.wikipedia.org/wiki/Router
http://pl.wikipedia.org/wiki/Router
http://pl.wikipedia.org/wiki/Internet
http://pl.wikipedia.org/wiki/Internet
http://pl.wikipedia.org/wiki/Kapsu%C5%82kowanie
http://pl.wikipedia.org/wiki/IPv4
http://pl.wikipedia.org/wiki/IPv6
http://pl.wikipedia.org/wiki/Internet_Control_Message_Protocol
http://pl.wikipedia.org/wiki/Internetwork_Packet_Exchange
http://pl.wikipedia.org/wiki/AppleTalk
http://pl.wikipedia.org/wiki/CLNS
http://pl.wikipedia.org/wiki/AppleTalk
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Warstwa 2: tagcza danych

Warstwa tgcza danych jest czasami nazywana warstwag liniowg lub kanatowg. Ma ona
nadzorowac jakos¢ przekazywanych informaciji. Nadzor ten dotyczy wytgcznie warstwy
nizszej. Warstwa tgcza danych ma mozliwos¢ zmiany parametréow pracy warstwy
fizycznej, tak aby obnizy¢ liczbe pojawiajgcych sie podczas przekazu btedéw. Zajmuje sie
pakowaniem danych w ramki i wysytaniem do warstwy fizycznej. Rozpoznaje btedy
zwigzane z niedotarciem pakietu oraz uszkodzeniem ramek i zajmuje sie ich naprawa.
Podczas ruchu w dét w warstwie tgcza danych zachodzi enkapsulacja pakietow z
warstwy sieciowej tak, aby uzyskac¢ ramki zgodne ze standardem.
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Warstwa 2: tagcza danych

Czasami sg one oznaczane jako LPDU (ang. data Link Protocol Data Unit).

Ramka danych przewaznie sktada sie z:

ID odbiorcy — najczesciej adres MAC stacji docelowej lub bramy domysinej,

ID nadawcy — najczesciej adres MAC stacji zrodtowe),

informacja sterujgca — zawiera dane o typie ramki, trasowaniu, segmentacji itp.,
CRC (ang. Cyclic Redundancy Check) — kod kontroli cyklicznej — odpowiada za
korekcje btedow i weryfikacje poprawnosci danych otrzymywanych przez stacje
docelowa.


http://pl.wikipedia.org/wiki/Adres_MAC
http://pl.wikipedia.org/wiki/J%C4%99zyk_angielski
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Warstwa 2: tagcza danych

Warstwa tgcza danych dzieli sie na dwie podwarstwy:

e LLC (ang. logical link control) — sterowania tgczem danych — kontroluje
poprawnos¢ transmisji i wspotpracuje przede wszystkim z warstwg sieciowg w
obstudze ustug potgczeniowych i bezpotgczeniowych.

e MAC (ang. media access control) — sterowania dostepem do nosnika — zapewnia
dostep do nosnika sieci lokalnej i wspotpracuje przede wszystkim z warstwag
fizyczna.

Urzadzenia dziatajgce w tej warstwie to: most i przetgcznik.


http://pl.wikipedia.org/wiki/J%C4%99zyk_angielski
http://pl.wikipedia.org/wiki/J%C4%99zyk_angielski
http://pl.wikipedia.org/wiki/Most_(sie%C4%87_komputerowa)
http://pl.wikipedia.org/wiki/Prze%C5%82%C4%85cznik_sieciowy
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Warstwa 1: fizyczna

Fundamentem, na ktérym zbudowany jest model referencyjny OSI, jest jego warstwa fizyczna.

Okres$la ona wszystkie sktadniki sieci niezbedne do obstugi elektrycznego, optycznego, radiowego
wysytania i odbierania sygnatow.


http://pl.wikipedia.org/wiki/Elektronika
http://pl.wikipedia.org/wiki/Optyka
http://pl.wikipedia.org/wiki/Sie%C4%87_radiowa
http://pl.wikipedia.org/wiki/Sygna%C5%82
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Model TCP/IP

mgr inz Marcin Kwiecien
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Model TCP/IP

teoretyczny model warstwowej struktury protokotow komunikacyjnych. Model TCP/IP zostat stworzony
w latach 70. XX wieku w DARPA, aby pomdéc w tworzeniu odpornych na atak sieci komputerowych.
Potem stat sie podstawg struktury Internetu.


http://pl.wikipedia.org/wiki/Protok%C3%B3%C5%82_komunikacyjny
http://pl.wikipedia.org/wiki/XX_wiek
http://pl.wikipedia.org/wiki/Defense_Advanced_Research_Projects_Agency
http://pl.wikipedia.org/wiki/Sie%C4%87_komputerowa
http://pl.wikipedia.org/wiki/Internet
http://pl.wikipedia.org/wiki/Model_TCP/IP#Warstwa_dost.C4.99pu_do_sieci
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Model TCP/IP

Warstwa aplikacji
Warstwa transportowa
Warstwa internetu
Warstwa dostepu do sieci

mgr inz Marcin Kwiecien


http://pl.wikipedia.org/wiki/Model_TCP/IP#Warstwa_dost.C4.99pu_do_sieci
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Model OSI  Model TCP/IP
Aplikaci
Prezentacji Aplikaciji
Sesji
Transportowa Transportowa
Sieciowa Internetu
tacza danych |
Dostepu do sieci
i Ez_yc-zna



http://pl.wikipedia.org/wiki/Model_TCP/IP#Warstwa_dost.C4.99pu_do_sieci
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Model TCP/IP

Warstwa aplikacji
Warstwa transportowa
Warstwa internetu
Warstwa dostepu do sieci

mgr inz Marcin Kwiecien


http://pl.wikipedia.org/wiki/Model_TCP/IP#Warstwa_dost.C4.99pu_do_sieci
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Model TCP/IP
Warstwa aplikacji

Warstwa procesowa czy warstwa aplikacji (ang. process layer) to najwyzszy poziom, w ktérym pracujg
uzyteczne dla cztowieka aplikacje takie jak np. serwer WWW czy przegladarka internetowa. Obejmuje
ona zestaw gotowych protokotdw, ktére aplikacje wykorzystujg do przesytania réznego typu informaciji
w sieci. Wykorzystywane protokoty to m.in.: HTTP, Telnet, FTP, TFTP, SNMP, DNS, SMTP, X
Window.


http://pl.wikipedia.org/wiki/Model_TCP/IP#Warstwa_dost.C4.99pu_do_sieci
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Model TCP/IP
Warstwa transportowa

Gwarantuje pewno$¢ przesytania danych oraz kieruje witasciwe informacje do odpowiednich aplikaciji.
Opiera sie to na wykorzystaniu portow okreslonych dla kazdego potgczenia. W jednym komputerze
moze istnieC wiele aplikacji wymieniajgcych dane z tym samym komputerem w sieci i nie nastgpi
wymieszanie sie przesytanych przez nie danych. To wtasnie ta warstwa nawigzuje i zrywa potgczenia
miedzy komputerami oraz zapewnia pewnosc¢ transmisji.


http://pl.wikipedia.org/wiki/Model_TCP/IP#Warstwa_dost.C4.99pu_do_sieci
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Model TCP/IP
Warstwa Internetu

(lub warstwa protokotu internetowego (ang. internet protocol layer) to sedno dziatania Internetu).

W tej warstwie przetwarzane sg datagramy posiadajgce adresy IP. Ustalana jest odpowiednia droga
do docelowego komputera w sieci. Niektore urzgdzenia sieciowe posiadajg te warstwe jako
najwyzszg. Sg to routery, ktére zajmujg sie kierowaniem ruchu w Internecie, bo znajg topologie sieci.
Proces odnajdywania przez routery wtasciwej drogi okresla sie jako trasowanie.
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Model TCP/IP
Warstwa dostepu do sieci

lub warstwa fizyczna (ang. network access layer) jest najnizszg warstwg i to ona zajmuje sie
przekazywaniem danych przez fizyczne potgczenia miedzy urzgdzeniami sieciowymi. Najczesciej sg
to karty sieciowe lub modemy. Dodatkowo warstwa ta jest czasami wyposazona w protokoty do
dynamicznego okreslania adresow IP.
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i Ez_yc-zna



http://pl.wikipedia.org/wiki/Model_TCP/IP#Warstwa_dost.C4.99pu_do_sieci
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Warstwa fizyczna

mgr inz Marcin Kwiecien


http://pl.wikipedia.org/wiki/Model_TCP/IP#Warstwa_dost.C4.99pu_do_sieci
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Warstwa 1: fizyczna

media komunikacyjne w sieciach komputerowych dzielg sie na:

przewodowe

- oparte o technologie miedziang (skretki z kat UTP, kable koncentryczne, przewody
energetyczne)

- oparte o technologie swiattowodowg
bezprzewodowe
- rozroznienie w ramach stosowania réznych czestotliwosci pracy

WiFI, WIiMAX, telefonia komorkowa, itd.
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oparte o technologie miedziang (skretki z kat UTP)

Skretka (ang. twisted-pair cable) — rodzaj kabla sygnatowego stuzgcego do przesytania informaciji,
ktory zbudowany jest z jednej lub wiecej par skreconych ze sobg zyt w celu eliminacji wptywu
zaktocen elektromagnetycznych oraz zaktdcen wzajemnych, zwanych przestuchami. Skrecenie zyt
powoduje rownoczesnie zawezenie pasma transmisyjnego.


http://pl.wikipedia.org/wiki/J%C4%99zyk_angielski
http://pl.wikipedia.org/wiki/Kabel_elektryczny
http://pl.wikipedia.org/wiki/Informacja
http://pl.wikipedia.org/wiki/%C5%BBy%C5%82a_kabla
http://pl.wikipedia.org/wiki/Promieniowanie_elektromagnetyczne
http://pl.wikipedia.org/wiki/Przes%C5%82uch
http://pl.wikipedia.org/wiki/Promieniowanie_elektromagnetyczne
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Przyjmowane przez xx i yy oznaczenia to:

U — nieekranowane (ang. unshielded)

F — ekranowane folig (ang. foiled)

S — ekranowane siatkg (ang. shielded)
e SF - ekranowane folig i siatkg

Spotykane konstrukcje kabli

e U/UTP (dawniej UTP) — skretka nieekranowana

e F/UTP (dawniej FTP) — skretka foliowana

e U/FTP — skretka z kazdg parg w osobnym ekranie z folii.

e F/FTP — skretka z kazdg parg w osobnym ekranie z folii dodatkowo w ekranie z folii

e S/FTP (dawniej SFTP) — skretka z kazdg parg foliowang dodatkowo w ekranie z siatki

e SF/FTP (dawniej S-STP) — skretka z kazdg parg foliowang dodatkowo w ekranie z folii i siatki


http://pl.wikipedia.org/wiki/Skr%C4%99tka_nieekranowana
http://pl.wikipedia.org/wiki/ScTP
http://pl.wikipedia.org/w/index.php?title=Skr%C4%99tka_foliowana_ekranowana&action=edit&redlink=1
http://pl.wikipedia.org/wiki/Skr%C4%99tka_podw%C3%B3jnie_ekranowana
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Klasy skretki wg europejskiej normy EN 50173:

e klasa A - realizacja ustug telefonicznych z pasmem czestotliwosci do 100 kHz;
e klasa B — okablowanie dla aplikacji gtosowych i ustug terminalowych z pasmem czestotliwosci

do 4 MHz;
e klasa C (kategoria 3) — obejmuje typowe techniki sieci LAN wykorzystujgce pasmo

czestotliwosci do 16 MHz
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klasa D (kategoria 5) — dla szybkich sieci lokalnych, obejmuje aplikacje
wykorzystujgce pasmo czestotliwosci do 100 MHz;

klasa E (kategoria 6) — rozszerzenie ISO/IEC 11801/TIA wprowadzone w
1999, obejmuje okablowanie, ktébrego wymagania pasma sg do
czestotliwosci 250 MHz (przepustowosc¢ rzedu 200 Mb/s). Przewiduje
ono implementacje Gigabit Ethernetu (4x 250 MHz = 1 GHz) i transmis;ji
ATM 622 Mb/s;


http://pl.wikipedia.org/wiki/Przepustowo%C5%9B%C4%87
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klasa EA (kategoria 6A) — wprowadzona wraz z klasg FA przez ISO/IEC
11801 2002:2 Poprawka 1. Obejmuje pasmo do czestotliwosci 500 MHz;
klasa F (kategoria 7) — opisana w ISO/IEC 11801 2002:2. Mozliwa jest
realizacja aplikacji wykorzystujgcych pasmo do 600 MHz. Rézni sie ona od
poprzednich klas stosowaniem kabli typu S/FTP (kazda para w ekranie
plus ekran obejmujgcy cztery pary) tgczonych ekranowanymi ztgczami. Dla
tej klasy okablowania jest mozliwa realizacja systemow transmisji danych z
predkosciami przekraczajgcymi 1 Gb/s;

klasa FA (kategoria 7A) — wprowadzona przez ISO/IEC 11801 2002:2
Poprawka 1. Obejmuje pasmo do czestotliwosci 1000 MHz;
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