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Terminy zajec

e 30.11.2013 - godzina 8:00 - 9:30 ; 9:45 - 11:15
e 15.12.2013 - godzina 8:00 - 9:30 ; 9:45 - 11:15
e 05.04.2014 - godzina 15:45-17:15

Zaliczenie
test zaliczeniowy 05.04.2014 roku na pierwszych zajeciach, ok. 20 minut



Informatyka w kontroli i audycie

Wyktad informatyka w kontroli i audycie zawiera zagadnienia dotyczgce
teorii systemow informatycznych wspomagajgcych zarzgdzanie organizacjg
oraz przewidywania i okreslenia ryzyka informatycznego.
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Program ¢wiczen zawiera tworzenie informatycznych systemow kontroli oraz
tworzenia baz danych w procesie kontroli i audytu.
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Systemy informatyczne wspomagajgce zarzgdzanie organizacjg, Informatyczne
systemy kontrolii.

Bazy danych w procesie kontrolii i audytu.

Ryzyka informatyczne.
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Ksigzki:
Przewodnik audytora systemow informatycznych; M. Molski, M. Lacheta, Helion
2007

Normy dotyczgce audytow informatycznych

Narzedzia informatyczne do wspomagania audytu
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Czym jest informatyka dzisiaj ?

mgr inz Marcin Kwiecien
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Czym jest informatyka dzisiaj ?

- narzedziem wspomagajgcym procesy w przedsiebiorstwach,

- podstawowg dziedzing przedsiebiorstw,

- elementem utatwiajgcym kontakt,

- wazna i szeroko stosowana,

- brak dziedzin w ktérych nie mozna jej zastosowac,

- podstawowy element tgczgcy ze sobg wszystkie gatezie administracyjne,
- utatwiajgca i przyspieszajgca prace,
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Czym jest informatyka dzisiaj ?

- systemy informatyczne sg skomplikowane i ztozone

mgr inz Marcin Kwiecien
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Czym jest informatyka dzisiaj ?

Information Technology Infrastructure Library
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Czym jest informatyka dzisiaj ?
- nowy trend to praca w “chumarch” obliczeniowych (cloud computing)

- wazne staje sie odpowiednie zabezpieczanie elementow systemdéw, w tym danych do
ktérych dostep powinny miec tylko zaufane osoby
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Informatyka w przedsiebiorstwie staje sie elementem tgczgcym i scalajgcym
wszystkie dziaty ze soba. Jest kluczowa dla kazdego elementu zarébwno w
administracji, produkciji etc.

Umiejscowienie informatyka i informatyki w firmie jest o tyle wazne, ze
automatycznie definiujg one jej role informatyki w catym procesie
technologicznym oraz i przede wszystkim decyzyjnym.
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Informatyka jako przedmiot audytu

Informatyka jako pomoc w audycie

mgr inz Marcin Kwiecien
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Informatyka jako przedmiot audytu

mgr inz Marcin Kwiecien
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Informatyka jako przedmiot audytu

Pierwszg i najwazniejszg rzeczg jaka pojawia sie w miare zastanawiania sie
nad tym problemem, to zatozenie, ze audyt informatyczny to sprawdzenie
legalnosci oprogramowania i inwentaryzaciji sprzetu.
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Takie zatozenie sprowadza audyt to uruchomienia programow i weryfikacji dokumentacii
z otrzymywanymi wynikami, i taki audyt jest takze pozgdany, ale tak naprawde jest tylko
jego namiastkg i elementem wyrwanym z catosci procesu do, ktérego musi nalezec.

W ramach dziatania informatyki, system informatyczny przestaje byc prosty i jednolity, a
czesto jego podziaty sg dla uzytkownikdéw nie widoczne, natomiast z punktu dziatania i
funkcjonowania przedsiebiorstwa, administracji, gdzie nalezy dgzy¢ do okreslenia
pewnych kluczowych procesow, a najlepiej wszystkich najwazniejszych, system taki
powinien niesS¢ ze sobg bezpieczenstwo i minimalizacje ryzyka zwigzanego ze skutkami
jego awarii.
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System informatyczny

- komputery

- sieC teleinformatyczna

- serwer (bazy danych)

- strony www

- elementy peryferyjne (drukarki, skanery, czytniki kart, itd.)

- monitroing (kamery)

- elementy bezpieczenstwa budynkow (systemy BMS, zarzgdzanie)
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@omadzi i ocenia dowody>
v

weryfikuje zgodno$¢ pomiedzy:

- twierdzeniami o danym systemie kontroli wewnetrznej
- a, ustanowionymi kryteriami

Qynik kontroli przedstawiany zleceniodawcy>
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Systemy informatyczne mogg by¢ réznego typu, jednak w ramach kazdego z nich zakres okre$lonych
procedur musi by¢ stosowany w odpowiedni sposob.

Inne systemy dziatajg w gornictwie, kolejnictwie, w urzedzie gminy, ale czes¢ stosowanych procedur w
tych systemach jest stata i mozna jg okreslic.

Do sprawdzenie poprawnosci dziatania takiego systemu nalezy przede wszystkim zatrudnia¢ osoby
kompetentne i doswiadczone w ramach konkretnych branz ktére one reprezentujg, w tym stosowac

odpowiednie dla danej branzy standardy i narzedzia.

przyktad: Informatyk programista nie moze sprawdzac¢ dziatania komputeréw
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Do przyprowadzenia takiego audytu nalezy zasosowac wtasciwg metodyke jego prowadzenia.

Metodyka prowadzenia audytu nie moze by¢ oderwana od elementdéw zarzgdzania bezpieczenstwem
takiego systemu.

Powinna stac sie jednym z jego procesow, przede wszystkim dla tego, ze w tak dynamicznie
rozwijajgcej sie branzy, jak informatyka, nie sposob przewidziec i sprawdzi¢ wszystkich jego
elementyow.

Informatyk jest osobg ktérej rozwoj zawodowy musi podlegaé specjalizacji i szkoleniu zawodowego w
sposbéb ciggty, a audytowanie ma w duzej mierze pomagacé takze jemu w pracy.
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Definicje (wg. PN-I1-02000:2002) :
Audyt bezpieczenstwa

dokonanie niezaleznego przegladu i oceny dziatania systemu w celi
przetestowania adekwatnosci srodkdw nadzoru systemu, upewnienie sie, czy
system dziata zgodnie z ustalona politykg bezpieczenstwa i zgodnie z
procedurami operacyjnymi oraz w celu wykrycia przetaman bezpieczenstwa i
zalecenia wskazanych zmian w srodkach nadzorowania, polityce
bezpieczenstwa oraz w procedurach
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Definicje (wg. PN-I1-02000:2002) :
Audyt systemu informatycznego

sprawdzanie procedur stosowanych w systemie przetwarzania danych w celu
oceny ich skutecznosci i poprawnosci oraz w celu zalecenie ulepszen
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Kto jest odpowiedzialny za uporzgdkowanie systemow informatycznych w
przedsiebiorstwach ?
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Nalezy to do zakresu obowigzkéw kadry kierowniczej oraz zarzgdu i obejmuje
swym zakresem przywodztwo, struktury organizacyjne praz procesy dzieki,
ktorym dziaty informatyczne, informatyka moze wspierac i rozwija¢ wspolne
cele i strategie organizaciji.

Czyli doktadnie tak jak powinna, ale z zastrzezeniem, ze procesy i dobor tych
srodkow muszg by¢ elementem konsultacji kadry kierowniczej i przez nie
wspierane i zarzgdzane, dlatego, ze sg oni takze czescig procesu tworzenia
tego dziatu a przede wszystkim, porzgdku jaki w nim panuje.
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PN-1-02000:2002

Administrator - osoba zwigzana z przedmiotem oceny odpowiedzialna za utrzymywanie jego
zdolnosci operacyjnej

Administrator bezpieczenstwa — uzytkownik lub przyznana mu rola administrowania
okreslonym systemem bezpieczenstwa w celu zapewnienia ciggtosci prawidtowego
dziatania przedmiotu oceny
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PN-1-02000:2002

Bezpieczenstwo informacji — bezpieczenstwo polegajgce na zachowaniu poufnosci,
integralnosci i dostepnosci informaciji

Gestor danych — statutowy organ, osoba lub organizacja odpowiedzialna za szczegolng
kategorie informaciji lub aktualne dane zawarte w informac;ji lub okreslone typy, do
ktorych nalezy sygnalizowanie uzytkownikom i zarzgdzajgcym danymi potrzeby
stosowania pewnych procedur obstugi danych, zwigzanych z bezpieczenstwem
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PN-1-02000:2002

Integralnosc systemu — wtasciwosc¢ polegajgca na tym, ze system realizuje swojg
zamierzong funkcje w nienaruszony sposob, wolny od nieautoryzowanej manipulacii,
celowej lub przypadkowe;

Naruszenie bezpieczenstwa — przypadek, w ktorym uzytkownik lub inna osoba pomija lub
niszczy srodki nadzoru systemu w celi pozyskania niuprawnionego dostepu do informac;ji
w nim zawartej lub do jego zasobdw
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PN-1-02000:2002

Plan odtworzenia po awarii — plan obejmujacy procedury sktadowani, dziatania dorzne i
odzyskiwanie po wystgpieniu powaznej awarii

Polityka bezpieczenstwa — plan lub sposob postepowania przyjety w celi zapewnienia
bezpieczenstwa systemu
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PN-1-02000:2002

Ryzyko — prawdopodobienstwo, ze okreslone zagrozenie wykorzysta podatnosc¢ zasobu
lub grupy zasobow, aby spowodowac straty lub zniszczenie zasoboéw

Testy penetracyjne — sprawdzanie funkcji systemu przetwarzania danych w celu
wyszukania sposobow obejscia bezpieczenstwa systemu Informatycznego

Zasoby — wszystko co ma wartos¢ dla organizacji
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Elementy bezpieczenstwa

- zasoby
- zagrozenia
- podatnosc

- ryzyko
- zabezpieczenia



